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Lugupeetud pakiveoteenuse osutajate seires Meie 18.12.2024 nr 2.1.-4/23/1015-3224-1
osalejad

Pakiveoteenuse osutajate seire kokkuvdte ja soovitused

Andmekaitse Inspektsioon (AKI) algatas isikuandmete kaitse iildméiruse (IKUM) artikkel 58 ja
isikuandmete kaitse seaduse § 56 alusel omaalgatusliku seire, mille eesmérk oli kaardistada
pakiveoteenuse osutajate ja nendele SMS voi e-posti vahendusteenuse osutajate poolt
isikuandmete tootlemisega kaasnevad voimalikud kitsaskohad klientide teavitamisel.

Seire kiisimustiku saatsime oktoobris 2023 viiele pakiveoteenuse osutajale — AS Eesti Post
(Omniva), Itella Estonia OU, DPD Eesti AS, DHL Express Estonia AS ja Venipak Eesti OU-le.
Vastasid koik kiisimustiku saajad.

Kiisimustikus palusime jargnevate teavet: kas ja milliseid SMS/e-posti vahendusteenuse osutajaid
pakiveoteenuse ettevotted kasutavad ning millistes rollides ettevote ja SMS/e-posti
vahendusteenuse osutaja endid méadratlevad (nt vastutav todtleja, kaasvastutav tootleja, volitatud
to6tleja); kas poolte vahel sdlmitud andmetddtlusleping vastab IKUM artiklist 28 tulenevatele
nouetele; millises riigis vahendusteenuse osutaja isikuandmeid tootleb; kas vahendusteenuse
osutaja kasutab omakorda alltodtlejaid; kas on tellitud voi 1dbi viidud turvaaudit igapdevaste
tegevuste kohta andmesiisteemide turvalisuse tagamisel; isikuandmete to6tlemisprotsessi ja
andmevahetuse kirjeldust kliendi teavitamisel paki saabumisest ning isikuandmete
tootlemisregistri viljavotet vastava tootlemistoimingu kohta.

Andmetootlusleping ja andmetootleja roll

Igasugune isikuandmete to6tlemine volitatud tootleja poolt peab olema reguleeritud lepingu voi
Euroopa Liidu voi litkmesriigi diguse kohase siduva digusakti alusel, dokument peab olema
kirjalik, sh elektrooniline. Andmetootluslepingus peavad olema {iksikasjalikult kirjeldatud
tootlemise sisu ja kestus, tootlemise laad ja eesmérk, isikuandmete liik ja andmesubjektide
kategooriad ning poolte kohustused ja digused!. Seega vahendusteenuse kasutamisel on vajalik
so0lmida isikuandmete t66tlemist reguleeriv leping.

Euroopa Andmekaitsendukogu on selgitanud oma suunises 07/2020, et vastutava tootleja ja
volitatud tootleja moisted on funktsionaalsed: nende eesmirk on jaotada vastutus tootlejate
tegeliku rolli kohaselt. See tdhendab, et todtleja diguslik staatus kas vastutava voi volitatud
tootlejana tuleb pohimotteliselt madrata selle alusel, milline on tema tegelik tegevus konkreetses
olukorras, mitte ametliku méidramise teel (néiteks lepinguga). See tdhendab, et rollide jagamine

! Andmetootluslepingu elemendid on loetletud IKUM artiklis 28.
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peaks tavaliselt tulenema juhtumi faktiliste elementide voi asjaolude analiiiisist ja sellisena ei ole
see libirdsgitav.?

Hea on tddeda, et kdigil seires osalenud pakiveoteenuse osutajatel, kes kasutasid SMS ja/voi e-
posti vahendusteenuse pakkujaid, on sdlmitud kirjalikud andmetdotluslepingud. Valdavalt on
pakiveoteenuse osutajad konkreetselt paki saabumisest teavitamisega seotud todtlemistoimingute
osas end madratlenud kui vastutav tootleja ja vahendusteenuse pakkujat volitatud toGtlejana.
Vastustest selgus, et osad seires osalenud ettevotted kisitlevad SMS/e-posti vahendusteenuse
iseseisva vastutatava tootlejana. Tulenevalt sellest soovitame hinnata iga konkreetse
tootlemistoimingu puhul vahendusteenuse pakkuja kasutamisel omavahelisi rolle. Nimelt on
vastutava ja volitatud todtleja mdistetel IKUM-i kohaldamisel oluline roll, sest nende alusel
midratakse kindlaks, kes vastutab erinevate andmekaitse-eeskirjade jargimise eest.

Libipaistvuse tagamine vahendusteenuse pakkuja kasutamisel

Igasugune isikuandmete to6tlemine, sh andmete edastamine vahendusteenuse pakkujale, peab
olema seaduslik, Oiglane ja ldbipaistev. Kui pakiveoteenuse osutaja kasutab SMS/e-posti
vahendusteenust, et teavitada klienti paki saabumisest, edastab vastutav toétleja’ isikuandmed
volitatud to6tlejale®. Sellisest andmeedastusest tuleb vastutavalt tootlejal ka andmesubjekte
teavitada.’

Andmekaitse toorithm on oma suunistes mééruse 2015/679 kohase ldbipaistvuse kohta selgitanud,
et kooskodlas digluse pohimottega peavad vastutavad tootlejad esitama vastuvdtjate kohta teavet,
mis on andmesubjektide jaoks kodige olulisem. Praktikas on need tavaliselt nimega vastuvotjad, et
andmesubjektid teaksid tépselt, kellel on nende isikuandmed. Kui vastutavad to6tlejad otsustavad
esitada vastuvotjate kategooriad, peaks teave olema voimalikult konkreetne, ndidates vastuvotja
liigi (s.t mérkides nende tegevusalad), toostusharu, sektori voi alamsektori ning vastuvotjate
asukoha.®

Seire raames  kontrollisime andmetodtlejate  veebilehel —avalikult  kéttesaadavates
andmekaitsetingimustes kajastatud teavet vastuvdtjate kohta. Andmekaitsetingimuste vaatlusest
ndhtus, et monel juhul ei olnud andmekaitsetingimustes teave vastuvotja voi vahemalt vastuvotja
kategooria kohta piisavalt konkreetselt kajastatud. Seega tuleb ettevotetel oma
andmekaitsetingimused iile vaadata ning tagada, et nendes kajastuks ka teave vastuvotjate kohta
piisavalt konkreetselt.

Isikuandmete edastamine

Isikuandmete edastamisel Euroopa Liidu ja Euroopa Majanduspiirkonna (EMP - Norra, Island,
Liechtenstein) riikides, peab olema Giguslik alus, nagu seda on vaja igaks isikuandmete tootlemise
toiminguks, kuid tidiendavaid kaitsemeetmeid, mis tulenevad riikide vahelisest andmeedastusest,
rakendama ei pea.

2 Euroopa Andmekaitsendukogu. Suunised 07/2020 vastutava tddtleja ja volitatud t66tleja mdistete kohta
isikuandmete kaitse tildmééruses, ver 2.0. 07.07.2021, p 12, 1k 9.

3TIKUM art 4 punkti 7 kohaselt on vastutav todtleja fiiiisiline vdi juriidiline isik, avaliku sektori asutus, amet v&i
muu organ, kes iiksi vdi koos teistega méérab kindlaks isikuandmete to6tlemise eesmargid ja vahendid.

4 IKUM art 4 punkti 8 kohaselt on volitatud to6tleja fiiiisiline vdi juriidiline isik, avaliku sektori asutus, amet voi
muu organ, kes todtleb isikuandmeid vastutava todtleja nimel.

STKUM art 13 1g 1 punkt e ja art 14 Ig 1 punkt e kohaselt tuleb andmesubjekti teavitada isikuandmete vastuvdtjatest
(voi vastuvotjate kategooriatest).

6 Artikli 29 toorithm. Suunised méiruse 2016/679 kohase libipaistvuse kohta, WP 260 rev.01, 1k 37.
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Isikuandmete edastamisel Euroopa Liidu voi Euroopa Majanduspiirkonna vélisesse riiki ehk
kolmandasse riiki saab edastamine toimuda kahel viisil — kaitse piisavuse otsuse alusel voi sellise
otsuse puudumise korral asjakohaste kaitsemeetmete alusel’.

Kolmandatele riikidele isikuandmete edastamise kohta tuleb ka andmesubjekti 1abi
andmekaitsetingimuste teavitada.® Seejuures tuleks tipsustada IKUM-i asjakohane artikkel, mis
voimaldab andmete kolmandasse riiki edastamist, ja vastav mehhanism (nt artikli 45 kohane kaitse
piisavuse otsus / artikli 47 kohased siduvad kontsernisisesed eeskirjad / artikli 46 16ike 2 kohased
standardsed andmekaitseklauslid / artikli 49 kohased erandid ja kaitsemeetmed jne). Samuti tuleb
esitada teave selle kohta, kus ja kuidas asjakohane dokument on kéttesaadav voi kust ja kuidas see
saadakse, niiteks andes kasutatava mehhanismi lingi. Oigluse pohimdtte kohaselt peaks
kolmandatele riikidele edastamise kohta esitatud teave olema andmesubjektidele voimalikult
tihendusrikas; see tihendab iildiselt seda, et kolmandad riigid on dra nimetatud.’

Pakiveoteenuse osutajad kasutavad erinevaid SMS-vahendusteenuse pakkujaid, kelle tegevuskoht
on nii Euroopa Liidu liikmesriigis (sh Eestis) kui ka véljaspool seda (sh kolmandas riigis). E-
kirjade vahendusteenust valdavalt ei kasutata, kuna olemas on ettevottesisene e-posti lahendus.
Kiill aga tuvastasime, et moni teenusepakkuja kasutab otse vOi e-posti vahendusteenuse
alltoovotjana kolmanda riigi péritolu ettevotet.

Seire raames soovisime muuhulgas teavet, kas pakiveoteenuse osutajad on enne SMS-i ja/vdi e-
posti vahendusteenuste kasutusele votmist selgitanud vélja, kus fiilisiliselt isikuandmeid
toodeldakse (nt millises riigis asub teenusepakkuja server). Osa pakiveoteenuse osutajaid olid selle
kindlaks teinud, osa aga mitte vOi tugineti vahendusteenuse osutaja kinnitusele, et tootlemine
vastab andmekaitse nduetele. Siinkohal mérgime, et nii vastutaval toodtlejal kui ka volitatud
tootlejal on kohustus jélgida, kas isikuandmeid edastatakse Euroopa Liidust voi Euroopa
Majanduspiirkonnast vélja ning vajaduse korral tuleb rakendada sobivad kaitsemeetmed sellisele
edastusele.

Pakiveoteenuse osutajate andmekaitsetingimuste vaatlusest ndhtus, et monel andmetdotlejal
esineb puuduseid andmesubjekti teavitamisel andmete kolmandasse riiki edastamisest.

Isikuandmete tootlemise turvalisus

Digitaalses andmetddtluses on  oluline tddtlemise usaldusvéirsus ja konfidentsiaalsus.'”
Andmetdotleja peab seejuures tagama, et andmed on tipsed ning neid ei ole juhuslikult voi
tahtlikult muudetud voi rikutud. Konfidentsiaalsuse tagamiseks kaitstakse andmeid volitamata
juurdepiisu eest, milleks rakendatakse erinevaid turvameetmeid. Turvameetmete rakendamine
holmab nii fiilisiliste meetmete kasutamist (nt lukustatud uksed) kui ka ajakohaste kiiberturvalisuse
pOhimdtete jargimist.

Kadik seires osalejad olid 14bi viinud erinevaid turvaauditeid ning rakendavad oma igapdevases
t00s erinevaid meetmeid andmetddtlussiisteemide turvalisuse tagamiseks.

7Vt lihemalt IKUM artiklid 44-50. Piisava andmekaitse tasemega riikide loetelu leiad:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

§ Teavitamise ndue tuleneb IKUM art 13 Ig 1 punktist fja art 14 Ig 1 punktist f.

% Artikli 29 to6riihm. Suunised miiruse 2016/679 kohase libipaistvuse kohta, WP 260 rev.01, 1k 37-38.

10 Vastavalt IKUM art 5 Ig 1 punktile f tagatakse isikuandmete to6tlemisel, et isikuandmeid téddeldakse viisil, mis
tagab isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata v3i ebaseadusliku todtlemise eest ning juhusliku
kaotamise, hdvitamise vOi kahjustumise eest, kasutades asjakohaseid tehnilisi vdi korralduslikke meetmeid
(,,usaldusvédrsus ja konfidentsiaalsus®).

3(4)



https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

Soovitused

Teenusepakkuja valikul hinnake pdhjalikult, kas teenusepakkuja vdoimaldab vastutaval

tootlejal teostada piisavat kontrolli isikuandmete to6tlemise nduete jirgimise osas.

Hindamisel tuleb arvestada isikuandmete tootlemise olemust, ulatust, konteksti ja

eesmirke ning voimalikke riske andmesubjektidele.

Solmige koostddpartneritega kirjalik andmetodtlusleping, kus muuhulgas on selgelt

maéératletud ka omavahelised rollid.

Vastutava ja volitatud to6tleja vaheline leping peab sisaldama IKUM artiklis 28 sitestatud

elemente ning olema sdlmitud konkreetset andmetddtlustoiminguid silmas pidades.

Vastutava tootlejana olge teadlikud, kas isikuandmeid toddeldakse véljaspool Euroopa

Liitu voi Euroopa Majanduspiirkonda. Juhul, kui volitatud tootleja voi tema alltdotleja

paigutab isikuandmed kolmandasse riiki, siis andmeedastus peab vastama IKUM-s

satestatud nduetele.

Labipaistvuse pohimotte tagamiseks kajastage andmekaitsetingimustes muuhulgas teave

andmete vastuvdtjate (vOi vastuvotjate kategooria) kohta piisava konkreetsusega ning

asjakohasel juhul ka teave kolmandatesse riikidesse edastamise kohta.

Isikuandmete edastamisel veenduge alati, et just see andmekoosseis on vajalik konkreetse

eesmirgi saavutamiseks.

Korraldage tootajatele andmekaitsealaseid koolitusi, sh andmekaitseintsidentide

tuvastamise ja teavitamise kohta.

Voimaldage tootajatel juurdepdds ainult sellistele andmetele, mis on vajalikud talle

tooiilesannete tditmiseks. Nii maandate voimalust eksimusteks andmetdotluses ja teabe

jagamiseks selleks mitte digust omavatele isikutele.

Andmete turvaliseks todtlemiseks!!:

a. Tagage koikidest olulistest andmetest varukoopiad. Varundusel soovitame jargida 3-2-
1 reeglit: olulistest andmetest kolm koopiat, mis salvestatakse kahele erinevale
salvestusmeediumile ning lihte koopiat hoida siisteemivéliselt turvalises keskkonnas
(st véljaspool vorku, mida tootajad infosiisteemide kasutamiseks kasutavad).

o Varukoopiad peaksid olema kriipteeritud ja ligipddsetavad ainult volitatud
isikutele, kasutades tugevaid autentimismeetodeid, niiteks mitmefaktoriline
autentimine.

o Varukoopiatest andmete taastamisvoimekust tuleb regulaarselt testida ning
sailitamispoliitikat hallata, tagades, et koopiad vaadatakse iile ja uuendatakse
vastavalt tehnoloogia voi turvanduete muutumisele.

b. Kasutage infosiisteemides logimist tasemel, mis vOimaldab vajadusel erinevate
andmetodtlustoimingute uurimist.

o Kasutage logiserverit, mis kogub erinevate rakenduste logid kokku ja teeb need
analiiiisi ja visualiseerimise kolbulikuks.

o Varundage logid.

o Rakendage infosiisteemides automaatset monitoorimist, et kiiresti avastada ja
reageerida igasugusele kahtlasele tegevusele.

c. Teostage regulaarselt andmekaitse auditeid ja riskianaliiiise, et tuvastada voimalikke
norkusi ja parandada turvameetmeid.

Lugupidamisega

(allkirjastatud digitaalselt)

Virve Lans
valdkonnajuht
peadirektori volitusel
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